MANUAL DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD PARA
PROVEEDORES

De conformidad con lo establecido en la Resolucion SBS N° 504-2021, que aprueba el
Reglamento de Gestidon de Seguridad de Informacion y Ciberseguridad y sus
modificaciones (en adelante el “Reglamento de SI”), la Norma Técnica Peruana NTP-
ISO/IEC 27001:2022 “Sistema de Gestion de Seguridad de la Informacién’ (en adelante
“Normativa Técnica”). EL PROVEEDOR es responsable de cumplir rigurosamente con
cada una de las obligaciones que se detallan a continuacion, relacionadas con la
informacién de propiedad de HERMES y con la informacion que éste ultimo comparta con
EL PROVEEDOR:

1. Controles de Seguridad
EL PROVEEDOR declara conocer de manera integral todos los alcances
normativos contemplados en el Reglamento de Sl; asi como las medidas y/o
sanciones por el incumplimiento del mismo.

Siempre que, EL PROVEEDOR acceda, almacene o procese informacion de
HERMES, mantendra (“Controles”) disefiados para resguardar la confidencialidad,
integridad y disponibilidad de la informacion de HERMES, los cuales deberan
cumplir con el Reglamento de SlI, la Ley N° 29733 “Ley de Proteccion de Datos
Personales” y con la “Normativa Técnica”, incluso lo siguiente:

1.1 Controles de seguridad fisica
EL PROVEEDOR mantendra controles de acceso fisico, destinados a
resguardar la informacion de HERMES, durante el desarrollo del servicio
contratado. EL PROVEEDOR debera cumplir con todos y cada uno de los
mecanismos de control sefialados a continuacion:

e Puertas externas:
Estar adecuadamente protegidas contra los accesos no autorizados
a través de mecanismos de control, por ejemplo, barras, alarmas,
cerraduras, tornos, camaras de vigilancia etc.

e Control de identificacion:
Implementar un control para la identificacion del empleado o
colaborador mediante el uso de tarjetas de identificacion, tarjetas
electrdnicas, identificacién biométrica, y otros, a fin de prevenir los
accesos de personas no autorizadas.

e Extintores:
Deben estar en buen estado y disponibles para su uso.

e Servidores On Premise:
En caso la informacion de HERMES se almacene en servidores on-
premise, estos deben estar ubicados en un area especialmente
protegida, que cumplan como minimo con las siguientes medidas de
seguridad:

- Contar con detectores de humo.
- Falso techo, falso piso.



- Contar con UPS.

- Contar con cdmaras de seguridad.

- Contar con una bitacora de accesos.

- Contar con personal que valide los ingresos o contar con
controles de acceso de tipo tecnoldgico como: tarjetas
electronicas, uso de biometria, etc.

- El personal externo no podra permanecer ni ejecutar trabajos
en las areas especialmente protegidas sin supervision.

1.2 Seguridad y Responsabilidad del Personal

EL PROVEEDOR establecera politicas, lineamientos, procedimientos y
estrategias relacionadas con la gestién de su personal que limiten el acceso
a la informacién perteneciente a HERMES. Ademas, EL PROVEEDOR
debera suscribir acuerdos de confidencialidad por escrito con su personal,
asi como solicitar y verificar sus antecedentes penales, judiciales y policiales,
segun legislacién vigente, especialmente en lo que respecta al personal que
tenga acceso a la informacion de HERMES o que se encuentre a cargo de
mantener, implementar o gestionar su programa de seguridad de la
informacién y de los "Controles de Seguridad"”.

Todo personal de EL PROVEEDOR que tenga acceso a la informacién de
HERMES es responsable de y por las actividades de las credenciales de
acceso asignadas. Por tanto, toda persona debe proteger su usuario y
contrasefia 0 método de autenticacion asociado a su identificador de usuario,
asimismo, EL PROVEEDOR es responsable del actuar de su personal. El
personal de EL PROVEEDOR no debe, ni puede utilizar el usuario de otra
persona.

1.3 Proteccion contra Malware
EL PROVEEDOR debe instalar, configurar, activar y mantener actualizado
un software antivirus, antiransomware EDR o XDR y anti espias (anti-
spyware) de marcas confiables en el mercado, en todos los servidores,
dispositivos, computadoras portatiles y estaciones de trabajo que procesen
o almacenen informacion o cualquier otro dato de HERMES.
EL PROVEEDOR debe implementar controles, que no permitan a los
usuarios realizar modificaciones o eliminar las configuraciones de
seguridad en los softwares de seguridad instalados.

1.4 Parches de Seguridad
EL PROVEEDOR implementard y mantendra medidas de control y
procedimientos orientados a garantizar que su infraestructura tecnoldgica,
sistemas y dispositivos (incluyendo sistemas operativos y aplicaciones) que
accedan, almacenen y/o procesen informacién de HERMES se encuentren
en todo momento actualizados, lo que implica que EL PROVEEDOR
implemente de manera inmediata todos los parches de seguridad cuando
estos sean emitidos o sean solicitados para remediar fallos y
vulnerabilidades de seguridad.

Con la finalidad de mitigar la amenaza, riesgo e impacto de las
vulnerabilidades de la seguridad en el sistema o red, EI PROVEEDOR
deberé de:



e Desarrollar e implementar un proceso para investigar continuamente las
fuentes fiables de advertencias sobre vulnerabilidades de seguridad
emergentes;

e Identificar vulnerabilidades especificas que puedan impactar los
ambientes operativos o plataformas utilizados por EL PROVEEDOR.

e Evaluar la criticidad de una vulnerabilidad en relacibn con las
operaciones generales de EL PROVEEDOR y HERMES, a fin de
determinar la conveniencia de instalar el correspondiente parche de
seguridad,;

e Probar e instalar oportunamente los parches de seguridad;

e Brindar los sustentos de pruebas de seguridad como Ethical Hacking,
Pentesting, andlisis y mitigacion de vulnerabilidades de acuerdo a la
caracteristica del SERVICIO.

1.5 Gestion de la Cuenta del Usuario

EL PROVEEDOR implementard mecanismos de gestion que permitan la
creacion, modificacion y eliminacidon segura de cuentas de usuario en las
redes, sistemas y dispositivos a los que EL PROVEEDOR acceda para
obtener informacion de HERMES. Estos mecanismos deberan permitir que
EL PROVEEDOR tenga el control y el manejo de las cuentas privilegiadas y
ademas garantizar que los titulares y responsables de la informacion de
HERMES brinden la autorizacidn respectiva a todas las solicitudes
relacionadas con estas cuentas.

El PROVEEDOR tiene la obligaciébn de resguardar y proteger las
credenciales de acceso tales como nombres de usuario, contrasefias,
credenciales fisicos y tarjetas de acceso, asi como cualquier otro que cumpla
dicha finalidad, que le sean proporcionadas por HERMES para la realizacion
de sus actividades. Estas credenciales brindan el acceso a los diversos
sistemas informaticos y espacios fisicos de HERMES. EI PROVEEDOR
reconoce y acepta que las credenciales de acceso son de uso exclusivo y
personal, y bajo ningin concepto pueden ser divulgadas, transferidas o
compartidas con terceros. Asimismo, EL PROVEEDOR asume plena
responsabilidad por todas las acciones que se lleven a cabo mediante el uso
de las credenciales de acceso asignadas en los sistemas de HERMES, asi
como por las repercusiones que puedan resultar del incumplimiento de estas
obligaciones o de un uso indebido. En caso de que las credenciales
asignadas a EL PROVEEDOR sean vulneradas, este debera notificar de
forma inmediata a HERMES, en un plazo no mayor de 24 horas de conocido
el evento, a fin de que HERMES adopte las medidas de seguridad
correspondientes. Este incumplimiento es causal de resolucion del contrato,
sin perjuicio de las acciones legales que HERMES adopte por los dafios
generados.

1.6 Autenticacion de Usuario
El PROVEEDOR debera asegurar de mantener una autentificacion de
usuarios que contenga el uso de un doble factor de autenticacién y otros
estandares de seguridad reconocidos como vigentes en el mercado, asi
como controles de acceso y la asignacion de privilegios especificos
relacionados con los sistemas operativos, aplicaciones, equipos, y demas
recursos.



1.7 Registro y Control
El PROVEEDOR llevara el control, registro y monitoreo de todos los accesos
a la informacién protegida en las redes, sistemas y dispositivos que este
administre. Estos sistemas de control, registro y monitoreo deberan estar
acordes con la "Normativa Técnica" aplicable, por lo que, EL PROVEEDOR
se compromete a conservar todos los registros de acceso por un periodo
minimo de 90 dias calendario.

2. Controles de Acceso

Durante el periodo en que EL PROVEEDOR tenga acceso, almacene o procese
informacion perteneciente a HERMES, debera implementar controles adecuados,
tales como, la segregacion de funciones, una matriz de permisos de acceso,
registros de auditoria de acceso y monitoreo de acceso a los recursos utilizados para
la proteccién de la informacion de HERMES. Los controles antes sefialados tendran
como finalidad el garantizar Unicamente el acceso a las personas que justifiqguen una
necesidad legitima del acceso a dicha informacion, relacionado a la ejecucion del
servicio acordado. El acceso a la informacion debera cesar de manera inmediata una
vez concluida la necesidad legitima que lo motivé. EL PROVEEDOR se compromete
a registrar los detalles pertinentes relacionados con el acceso a la informacion en
sus sistemas y equipos, manteniendo dichos registros durante un periodo minimo de
90 dias calendario. Ademas, EL PROVEEDOR sera responsable de cualquier
acceso no autorizado a la informacién protegida de HERMES. EL PROVEEDOR
deber4 notificar a HERMES de forma inmediata y dentro de un plazo de 24 horas en
caso los accesos otorgados ya no sean requeridos y/o cuando el personal a cargo
del servicio haya sido cesado.

2.1 EL PROVEEDOR se obliga a contar con una politica y procedimientos de
control de accesos que permitan gestionar de forma segura los accesos
privilegiados a la infraestructura, ya sea on-premise o nube. Asimismo, EL
PROVEEDOR garantiza el acceso exclusivo a personas autorizadas para
la operacion y soporte del servicio contratado por HERMES, incluyendo,
ademas, la obligacion de EL PROVEEDOR en la autenticacion de
usuarios y la monitorizacion de las actividades.

2.2 EL PROVEEDOR asume la responsabilidad total de cualquier dafio
derivado de un acceso 0 uso no autorizado de la informaciéon generada
durante la vigencia del contrato o durante la ejecucién del servicio para
HERMES. Ademas, sera responsable de cualquier violacion o pérdida de
informacion registrada, ya sea causada por EL PROVEEDOR, su personal
0 sus proveedores de servicio, durante cualquier fase de procesamiento,
transmisién o almacenamiento de informaciéon de HERMES.

3. Requisitos de Cifrado
En cualquier circunstancia en la que EL PROVEEDOR acceda, almacene o procese
informacién perteneciente a HERMES, estard obligado a mantener un estandar de
cifrado que se encuentre vigente y no vulnerado en el mercado global. EL
PROVEEDOR debera cifrar toda la informacion de HERMES que sea almacenada
en dispositivos portatiles o medios electronicos transferibles, asi como en medios
I6gicos que se mantengan fuera de las instalaciones de HERMES, exceptuando los



documentos impresos, 0 que sea transmitida a través de redes ajenas a la red interna
de HERMES, que sea de propiedad o esté gestionada por EL PROVEEDOR.

Capacitaciéon y Supervision

El PROVEEDOR llevara a cabo, de forma anual, la capacitacién de sus directores,
personal, proveedores y de cualquier individuo que intervenga en la prestacion del
servicio con HERMES, en materia de seguridad de la informacion, ciberseguridad y
proteccién de datos personales. El cumplimiento de estas capacitaciones debera ser
informado anualmente al administrador correspondiente del servicio y ser remitido al
correo electrénico seguridadinformacion@hermes.com.pe.

Uso de las Redes, Sistemas o Dispositivos de HERMES.

El PROVEEDOR se obliga a adherirse a las politicas y procedimientos internos de
HERMES en la medida de que este acceda a las redes, sistemas o dispositivos que
sean de propiedad de HERMES, asi como, aquellos dispositivos administrados por
EL PROVEEDOR. Esta obligacion incluye, pero no se limita a, el uso de programas
de interfaz de aplicacién (API), cuentas de correo electronico, equipos y en aquellos
supuestos donde EL PROVEEDOR deba hacer uso de las instalaciones de
HERMES para la ejecucién del servicio acordado.

Auditorias, Certificaciones y Evaluaciones

Las ejecuciones de las prestaciones acordadas en el contrato a cargo de EL
PROVEEDOR podran ser objeto de revision, supervision continua o evaluacién por
parte del personal de HERMES, incluido su Unidad de Auditoria Interna y su
Sociedad Auditora Externa, asi como por el funcionario que la Superintendencia
de Banca, Seguros y AFP designe para tal fin y en la oportunidad en que lo estime
conveniente. Estas revisiones estaran orientadas a validar que EL PROVEEDOR
cuente con los controles de seguridad necesarios para proteger la informacion de
HERMES de acuerdo con las obligaciones contractuales establecidas.

6.1 EL PROVEEDOR permitira a HERMES realizar de forma coordinada y en
las ocasiones que sea requerido, cualquier evaluacién que tenga como
finalidad la verificacion de los controles de seguridad de la informacion de
EL PROVEEDOR, para ello, EL PROVEEDOR deber4 brindar las
facilidades para la interaccién con su personal responsable, asi como el
acceso a la documentacion, infraestructura, oficinas, y lugares y software
de aplicacién que tengan acceso a la informaciéon de HERMES. HERMES
debera enviar esta solicitud con un minimo de diez (10) dias calendario de
anticipacion a la realizacion de la auditoria. HERMES tratard la
informacion que EL PROVEEDOR proporcione en las evaluaciones como
informacion de caracter confidencial del PROVEEDOR.

6.2 Si por la naturaleza del servicio contratado, EL PROVEEDOR almacena
informacién confidencial de HERMES dentro de sus sistemas,
aplicaciones, en la nube, en sus instalaciones, y/o cualquier otro sistema
de almacenamiento, de manera constante y permanente durante toda la
ejecucion del servicio, EL PROVEEDOR debera presentar a HERMES la
Certificacion de Seguridad de la Informacién y Ciberseguridad 1SO 27001,
que acredita el cumplimiento de los estandares de seguridad de la
informacién requeridos. Asimismo, EL PROVEEDOR pondra a disposicién
de HERMES el informe de prueba de penetracion mas reciente o el dltimo
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informe de auditoria o el reporte SOC2 tipo 2, u otros informes de
evaluacién de ciberseguridad que dejen constancia del cumplimiento de
las obligaciones sefialados en la presente clausula.

6.3 Si EL PROVEEDOR accede, almacena o procesa informacion de
HERMES o tiene acceso a recursos tecnolégicos de HERMES desde sus
sistemas o sus sistemas se conectan a la red o a los sistemas internos de
HERMES, en ese caso, HERMES podra solicitar a EL PROVEEDOR un
informe técnico pruebas de vulnerabilidad que incluyan las evidencias
correspondientes, para el desarrollo del informe se incluira la ejecucion de
pruebas automatizadas y manuales por parte de personal especializado,
sobre los sistemas e infraestructura tecnoldgica que EL PROVEEDOR
emplee para el desarrollo del servicio contratado. Asi mismo, HERMES
podra solicitar a EL PROVEEDOR que se le proporcione las acciones de
mitigacién o remediacion que se han tomado sobre las vulnerabilidades
detectadas y relacionadas con los recursos tecnolégicos que se utilizan
para proporcionar el servicio HERMES.

6.4 EL PROVEEDOR controlard de manera continua los riesgos identificados
y asociados con la informacion de HERMES para asegurar que las
“‘Medidas de Proteccién” sean disefiadas y se mantengan acordes a los
lineamientos indicado por HERMES durante la vigencia del contrato y/o
durante la ejecucion del servicio, a fin de impedir el acceso no autorizado,
modificaciones no autorizadas o pérdidas de informacion de HERMES. EL
PROVEEDOR periddicamente (pero no menos de una vez por afo)
evaluara y documentard la efectividad de sus controles de seguridad en
sus redes, sistemas y dispositivos (lo que incluye infraestructura, las
aplicaciones y los servicios) usados para acceder, almacenar o procesar
la informacion de HERMES. EL PROVEEDOR debera proporcionar a
HERMES los resultados de las pruebas de vulnerabilidad realizada y el
estado de las medidas correctivas que se dispongan en las conclusiones
a las que se arribe, HERMES tratara estos resultados como informacién
de caracter confidencial del PROVEEDOR.

6.5 Si alguna de las partes identifica que las “Medidas de proteccion" de EL
PROVEEDOR contiene alguna vulnerabilidad, observacién o hallazgo,
como resultado de las auditorias realizadas por HERMES o una sociedad
auditora externa autorizada por el mismo o evaluacién y/o investigacion,
EL PROVEEDOR corregira o mitigard inmediatamente a su propio costo,
cualquier vulnerabilidad, observacién o hallazgo, dentro del plazo
establecido de acuerdo a su criticidad contados desde su identificacion.
Para vulnerabilidades, observaciones y/o hallazgos catalogados como
criticos, un plazo no mayor a siete (7) dias calendario. Para
vulnerabilidades, observaciones y/o hallazgos catalogados como altas, un
plazo de veinte (20) dias calendario. Para vulnerabilidades, observaciones
y/o hallazgos catalogados como medias y bajos, un plazo de noventa (90)
dias calendario. En todos los casos, EL PROVEEDOR debera entregar
las respectivas evidencias de cierre de dichas vulnerabilidades,
observaciones y/o hallazgos a HERMES.



Si HERMES identificara alguna vulnerabilidad, observacion y/o hallazgo,
EL PROVEEDOR debera proporcionar las evidencias y sustentos que
acrediten que las correcciones efectuadas en virtud del parrafo anterior,
cumplen con los requisitos de la presente clausula. Si EL PROVEEDOR no
puede corregir 0 mitigar dichas vulnerabilidades, observaciones y/o
hallazgos dentro del periodo de tiempo especificado, debera notificar
inmediatamente a HERMES vy proponer otros plazos y sustentos
razonables.

7. Respuesta aincidentes de Seguridad

Las Partes acuerdan que, para manejar adecuadamente cualquier evento que
afecte negativamente la seguridad de la informacién confidencial y restringida
proporcionada por HERMES, informacion generada por la ejecucion del servicio,
asi como el acceso a cualquier recurso provisto por HERMES para la gestion del
servicio, tales como el acceso a las redes, los sistemas o los dispositivos de
propiedad de HERMES, asi como los dispositivos gestionados por este ultimo,
incluidos los programas de aplicacion de interfaz, cuentas de correo electrénico,
equipamiento y cuando EL PROVEEDOR haga uso de las instalaciones de
HERMES (en adelante, “incidente™), EL PROVEEDOR debera de contar con:

Mantener un programa de respuesta a incidentes de ciberseguridad,
basado en las mejores practicas vigentes del mercado.

Mecanismos para monitorear y detectar posibles “incidentes”.

Plan de respuesta ante “incidentes” que le permita analizar y responder
oportunamente a cualquier tipo de “incidente” de seguridad.
Procedimientos para evaluar los “incidentes” y realizar el escalamiento
correspondiente a instancias superiores, segun sea el caso.

7.1 En caso de que EL PROVEEDOR identifique algun “incidente” que afecte

0 pueda afectar la informacién confidencial y restringida de HERMES, en
el acceso, almacenamiento y/o procesamiento de la informaciéon en
instancias on-premise y/o servicios en la nube contratados, EL
PROVEEDOR inmediatamente debera:

= Adoptar las medidas inmediatas para mitigar los efectos de dicha
vulneracién (dafio o potencial dafio)

= Asegurar la informacion proporcionada por HERMES, mediante
mecanismos de seguridad implementados.

= Notificar a HERMES, en un plazo no mayor a las 24 horas después de
identificar el “incidente” de Seguridad, mediante el envio de un correo
electréonico al area de Seguridad de la informacion de HERMES
seguridadinformacion@hermes.com.pe. con la informacién descrita en el
siguiente parrafo; asi como las medidas y procedimientos llevados a cabo,
en virtud de las leyes aplicables, a efectos de mitigar los efectos del
“‘incidente”.

= Proporcionar la informaciéon que sea relevante acerca del “incidente” de
Seguridad, lo que incluye: una descripciéon de la informacion protegida
sujeta al “incidente” de Seguridad (lo que incluye las categorias y cantidad
de registros de datos y sujetos relacionados a los datos comprendidos); la
fecha y hora del incidente de seguridad; una descripcion de las probables
consecuencias del incidente de seguridad; una descripcion de las
circunstancias que dieron lugar al “incidente™ de seguridad (por ej.
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pérdida, robo, copiado); una descripcién de las medidas recomendadas
para mitigar cualquier efecto adverso del “incidente™ de seguridad; una
descripcién de las medidas que EL PROVEEDOR propone para abordar el
“‘incidente” de seguridad; y personas de contacto relevantes que estaran
“razonablemente disponibles” hasta que las partes acuerden mutuamente
que se resolvio el incidente de seguridad. Para los “incidentes” de seguridad
que impliguen informacion de HERMES, “razonablemente disponible”
significa 24 horas por dia, 7 dias a la semana.

= Elaborar un plan de accién para la recuperacién de la informacién, asi como
protocolos para evitar la repeticion de “incidentes” similares.

= En caso de ser un servicio significativo de procesamiento de datos, debera
gestionar los “incidentes” de seguridad de la informacién y desarrollar las
actividades planificadas previstas en el articulo 13 del Reglamento de SI.

= Indemnizar a HERMES por todos los dafios y gatos generados, multas o
sanciones impuestas y cualquier otra responsabilidad derivada del
“‘incidente”.

7.2 EL PROVEEDOR tomarad las medidas adecuadas para corregir
inmediatamente el origen de la/las causa(s) de cualquier incidente de
seguridad, y cooperara en forma razonable con HERMES respecto a la
investigacion y medidas correctivas que se llevaran a cabo en relacién con
el “incidente”. Asimismo, inmediatamente proporcionara a HERMES los
resultados de la investigacion y cualquier medida correctiva que se haya
implementado. Bajo solicitud de HERMES, EL PROVEEDOR debera
proporcionar un analisis forense, el cual sera asumido y realizado por EL
PROVEEDOR con la empresa que HERMES designe.

7.3 EL PROVEEDOR debera reportar “incidentes” de seguridad de la
informacién o eventos potenciales de riesgo de seguridad de la
informacién a HERMES dentro de las 24 horas de conocido el hecho, asi
como cumplir con la gestion de “incidentes” de ciberseguridad y con el
reporte “incidentes” de ciberseguridad significativos a que se hacen
referencia en los articulos 12 y 15 del Reglamento Sl.

7.4 Excepto en caso de que las leyes aplicables lo dispongan de otro modo,
EL PROVEEDOR no realizara (ni permitird que ningln tercero realice)
ninguna declaracién con relacion al incidente de seguridad que directa o
indirectamente haga referencia a HERMES, a menos que HERMES brinde
una autorizacion expresa por escrito.

8. Uso Aceptable de la Informacién, Equipos y Servicios Informéticos

8.1 El PROVEEDOR, durante todo el tiempo acceda, procese y/o almacene
informacién de HERMES, asi como utilice recursos tecnoldgicos de
HERMES, estara obligado a llevar a cabo un uso diligente y responsable
relacionado con las actividades del servicio. Adicionalmente, EL
PROVEEDOR debera notificar a HERMES sobre cualquier incidente que
pudiera poner en riesgo los recursos informaticos y la informacién que
dichos recursos albergan.

8.2 EL PROVEEDOR, siempre que acceda a la red de HERMES utilizando
sus propios dispositivos, EL PROVEEDOR estara obligado a asegurar y
demostrar que posee mecanismos de proteccion a nivel de puntos finales
(estaciones de trabajo, computadoras y/o laptops), tales como, un



software antivirus actualizado, antiransomware EDR o0 XDR,
actualizaciones de seguridad del sistema operativo y de aplicaciones,
restriccion de permisos administrativos, prevencion de pérdida de datos
(DLP), cifrado de discos duros y cualquier otra medida que HERMES
considere pertinente.

8.3 En caso de que se requiera llevar a cabo el intercambio de informacién
como parte del servicio, EL PROVEEDOR y HERMES se comprometen a
coordinar la entrega o intercambio de dicha informaciéon a través de
canales seguros, que aseguren la integridad y la confidencialidad de la
misma.

9. Seguridad parala Adquisicién, Desarrollo y Mantenimiento

9.1 EL PROVEEDOR debera alinearse y asegurar que el personal que brinda
el servicio a HERMES aplique estandares de desarrollo seguro en
concordancia con los que cuenta HERMES para la configuracion,
desarrollo y mantenimiento de los sistemas y aplicaciones requeridas.

9.2 EL PROVEEDOR debe incorporar el andlisis estatico y dinamico de los
codigos de seguridad en el ciclo de vida del desarrollo del software.
Asimismo, EL PROVEEDOR debera mitigar los problemas de seguridad
identificados durante el andlisis estatico y dinamico de los cddigos antes
de pasarlos al entorno de produccion.

9.3 Como parte del ciclo de vida del desarrollo, EL PROVEEDOR debe
realizar un analisis seguridad a la aplicacion (analisis de vulnerabilidades
o Ethical Hacking) antes de pasarlos al entorno de produccion y sea
publicada con la finalidad de identificar vulnerabilidades y estas sean
subsanadas en los plazos especificados en la seccion 6.5 de Auditorias,
Certificaciones y Evaluaciones

9.4 EL PROVEEDOR debe garantizar que se informe de forma periddica
sobre las actualizaciones o correcciones que se realicen al sistema o
aplicacion. Ademas de proporcionar la asesoria y acompafiamiento
debido.

9.5 El PROVEEDOR en coordinacion con HERMES debe poner a disposicion
canales seguros para el intercambio de informacion que garanticen su
integridad y confidencialidad.

10. Cumplimiento
El PROVEEDOR debe de cumplir con los requisitos indicados por HERMES, asi
como también con los controles solicitados en las normativas y regulaciones que
aplican a HERMES como la Ley 29733 - Ley de Proteccién de Datos Personales y
su reglamento, Circular G140 SBS, Resolucion SBS N° 504-2021 que aprueba el
reglamento para la Gestion de la Seguridad de la Informacién y la Ciberseguridad.

11. Borrado seguro de lainformacion
11.1 En caso de desvinculacion laboral del personal de EL PROVEEDOR
asignado a la ejecucion del servicio, EL PROVEEDOR se encargara de:

= Que dicho personal realice la devolucion de la informacién
generada, procesada o almacenada de HERMES, asi como a
llevar a cabo un borrado seguro de informacion de HERMES
almacenada, procesada o generada en los equipos utilizados por
su personal para el desarrollo del servicio.



11.2 En el caso de finalizacion de la vigencia del Contrato o servicios o ante
una solicitud efectuada por HERMES, ya sea en entornos on-premise o
en modalidades de nube (SaaS, PaaS, entre otros), EL PROVEEDOR
asegura que se cumplirdn las siguientes condiciones:

= EL PROVEEDOR cesara el uso de la informacion confidencial
debiendo devolver a HERMES toda la informacion recibida,
generada, procesada y/o almacenada.

= Realizar el borrado seguro de la informacion generada, procesada
y/o almacenada en la infraestructura y/o repositorios fisicos o en
nube y destruir toda copia que se haya realizado.

= Ademas, EL PROVEEDOR estad obligado a proporcionar una
confirmacion por escrito en un plazo no mayor a 15 dias calendario
de resuelto el contrato y evidenciar los mecanismos utilizados para
el borrado seguro y su implementacion, con el fin de eliminar de
manera permanente e irrecuperable la informacién de HERMES.
Esta evidencia debera ser enviada de manera formal al area de
Seguridad de la Informacién de HERMES a través del buzén de
correo electrénico sequridadinformacion@hermes.com.pe.
HERMES se reserva el derecho de realizar verificaciones segun
considere necesario.

12. Subcontratacién por parte del Proveedor
En todo momento que EL PROVEEDOR realice la subcontratacion del personal o
del servicio contratado, debera garantizar que el subcontratista cumpla los puntos
expuestos en la presente clausula. Ademas, el subcontratista debera contar con
acuerdos de confidencialidad y proteccién de datos personales sobre la informacion
de HERMES.

12.1 Es responsabilidad de EL PROVEEDOR informar en un plazo no mayor
a quince (15) dias calendario cualquier modificacion con el subcontratista
para el desarrollo del servicio adquirido por HERMES. En caso de que EL
PROVEEDOR requiera realizar una subcontrataciéon para el desarrollo de
la totalidad del servicio, debera de contar con la autorizacion expresa de
HERMES.

Fecha de entrada en vigor: 18.02.2026.
Ultima actualizacién: 18.02.2026.
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